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摘要 
随着互联网和电子通信技术的发展，诈骗形式、手段、内容发生了巨大变化，
与传统面对面行骗相比，现代诈骗呈现出虚拟化、隐匿性强、技术化、团伙作案、
跨区域跨国界等新的特点，网络和技术的“联姻”，使得诈骗成本降低，追踪和
破案的难度却在不断增大。面对日益猖獗的诈骗犯罪，树立防骗意识、采取防骗
行为对避免上当受骗具有重要作用，诈骗预防也成为官方、社会机构以及民间组
织治理诈骗犯罪、减少公民个人财务损失的有效举措。在此背景下，本文以大学
生为例，通过实证法对目前的防骗信息传播效果进行了了解，并运用保护动机理
论对个体采取防骗行为的影响因素进行探究，试图找到目前防骗信息传播对大学
生群体的效果，发现传播活动中存在的问题，以期对防骗信息宣传活动改进提出
建议。 
通过调查研究发现，目前的防骗信息传播并未成功树立起大学生群体的防骗
意识，大学生群体未意识到诈骗问题的严重性和自己被骗可能性。本研究将保护
动机理论运用到防骗议题下研究个体防骗行为影响因素，回归分析结果显示个体
的解决难题效能感、诈骗议题卷入度、之前被骗经历对防骗行为具有显著预测影
响，而风险感知对防骗行为改变的预测作用不显著，基于此，本研究从传播主体、
传播媒介、传播内容上对防骗信息传播策略提出建议。 
关键词：保护动机理论；防诈骗信息传播；大学生 
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  Abstract 
  With the development of Internet and electronic communications technology, 
the form，tools and contents of fraud, which adopted to defraud others, have changed 
dramatically. Compared with the traditional deception characterized by face to face 
means, online-fraud in modern society demonstrates a mixed feature of virtualized, 
highly concealed, technified and gang crime, as well as trans-regional and 
transnational. Resulting from the combination of networks and technology, fraud costs 
has been reduced while the tracking down difficulty has been continuously increasing. 
Faced with this deteriorating problem, anti-cheat consciousness and related anti-cheat 
measures play an important role in fraud prevention, and taking precautions against 
online or telemarketing fraud seems to be the most primary and effective way to 
control frauds and avoid property loss.  
Under such circumstances, this study investigates hundreds of college students to 
explore the influence of anti-fraud information on college students and the problems 
in such information dissemination. It turns out that many of the surveyed do not 
realize the severity of fraud or their vulnerability to fraud; current anti-fraud 
information dissemination failed to raise students’ awareness of fraud precautions. By 
Protection Motivation Theory (PMT), this paper studies the factors which may 
influence individual fraud prevention behavior or intention. Regression analysis 
shows personal dupery experience, fraud involvement and self-efficacy of problem 
solving predictively influence fraud prevention behavior, while the risk perception 
does not. Based on the research results, this paper tries to provide advice on current 
anti-fraud information dissemination involving diffusion subject, dissemination 
channel and communication content. 
Key words:Protection Motivation Theory; Anti-fraud information communication;
college students 
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第一章 导言 
1.1 研究背景 
    截至 2015 年 12 月，中国网民规模达 6.88 亿，互联网普及率达到 50.3%，
半数中国人已接入互联网,在庞大的网民群体中学生群体占比最高为 25.2%①，中
国成为全球范围内互联网普及最迅猛的国家。随着人们对网络的依赖加深，互联
网安全问题也日益浮出水面,《2015 年网络诈骗趋势研究报告》指出，去年全年
猎网防诈骗平台②共接到用户提交的网络诈骗举报 24886 例，涉案总金额高达 
1.27 亿余元[1]。 
   作为互联网的主要使用者，大学生群体面临的网络诈骗也随之增多,大学生上
当受骗的新闻屡见报端，仅仅就厦门地区而言，据了解，诈骗警情最高时达到 
50%-57%，被骗金额屡创新高，2013 年厦门发生史上最高个人诈骗案，被骗对象
为一名女大学生，接到号称北京市西城区公安局的电话称她的包裹涉嫌贩卖毒
品，牵涉到重案，要查清她的资金来源，让她去银行办了“电子银行密码器”，
把三张银行卡绑在一起，最后划走了将近 45 万元的款项，堪称学生被骗金额“史
上最多”[2]。 
2015 年 3 月，人人网公布了一项大学生网上消费情况调查报告，数据显示 
61.5%的 90 后遭遇过消费欺诈问题，网络受骗者中 90 后所占比例超过一半，达
到 52.2%；80 后比例为 36.8%；70 后 7.8%[3]。大学生易成为网络诈骗的受害群体。
“2008 年，南京市统计的网络诈骗案件中，852 名受害者中 540 名是大专以上学
历，数据显示高学历受害者占很大比重 。”[4] 
2014 年，厦门大学新闻传播学院展开了一项以“平安校园 护梦青春”为主
题针对大学生被诈骗情况全国抽样调查，该研究对全国东中西部、南北方各层次
高校大学生进行了一次大范围网络问卷调查，共收回 897 份有效问卷，其中男生
395 人，女生 502 人，共覆盖全国 13 省市其中包括港澳台地区，包含本硕博不
同学历、不同民族、文理工不同学科、16-30 岁之间不同年龄层大学生群体，结
                                                             
①《第 36 次中国互联网络发展状况统计报告》中指出“截至 2015 年 12 月，网民中学生群体的占比最高为
25.2%”。 
②猎网平台由北京市公安局网络安全保卫总队与 360 互联网安全中心联合成立，是一个面向全体网民开放
的网络诈骗信息举报平台。 
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果发现：（1）大学生是诈骗分子目标群体，八成以上的大学生收到过诈骗信息；
（2）接近 3 成大学生有被诈骗经历，男生被骗次数多于女生；（3）中奖类诈骗、
银行卡诈骗、网购诈骗、推销或实物诈骗以及兼职诈骗是大学生群体最常遇到的
诈骗类型；（4）短信、互联网网站、电话、电子邮件是大学生群体接收诈骗信
息的主要渠道。这也是第一次大规模针对全国高校大学生被诈骗情况的摸底调
查，从这些数据可以看出，大学生群体已经成为诈骗分子的目标，电信诈骗、网
络诈骗是大学生群体遭遇的主要诈骗类型，这项调查结果与张善得、朱伟对部分
高校案件统计的结果相一致[5]。 
以上一系列数据和调查共同说明，大学生群体虽然精力充肺、头脑灵活、接
受新事物能力强、具备丰富的科学文化知识，但在互联网时代却容易成为诈骗分
子的下手对象。大学生身处教育第一线，接受学校老师、社会各界以及父母的教
育培训，理应具备一定的防骗意识和防骗技能，但现实却恰恰相反，每年不断增
加的大学生被骗新闻和被骗案件，让人不禁开始反思，大学生作为高学历高智商
群体为何会被骗？导致大学生群体屡遭被骗的原因是什么？应该如何解决这一
问题？ 
1.2 当下诈骗案件特点 
    诈骗问题由来已久，成为危害社会治安影响内部安定团结的重要破坏因素。
随着互联网和电子通信技术的发展，诈骗形式、手段、内容也发生了巨大变化，
与传统面对面行骗相比，互联网电信诈骗呈现虚拟化，隐匿性强、技术化、团伙
作案、跨区域跨国界等新的特点，学者卓刚、焦国林指出，当下的诈骗活动已经
形成一条“由提供黑客工具、实施网络攻击、网络诈骗、网络洗钱、网络推广等
主要环节构成的作案链条”[6]，各个环节明确分工，网络和技术的“联姻”，使
得诈骗成功率提高，行骗成本降低，追踪和破获难度增大，诈骗成为危害社会健
康发展的一颗毒瘤。 
除了诈骗案件本身越来越复杂，被骗对象也与以往不同。由腾讯联合广东省
公安厅、中国互联网协会等多方共同发起成立的反信息诈骗联盟发布的《2015
年反信息诈骗大数据报告》指出诈骗团队开始利用大数据实施诈骗，被骗人群向
“高知人群”转向，比如公检法类诈骗，被骗人群往往都是“高知人群”，个案
金额特别高，社会危害更为严重[7]。 
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1.3 社会各界联合治理诈骗 
网络诈骗涉及电信、金融监管、公安、工商等执法部门，为打击诈骗分子，
多部门多机构纷纷出台举措旨在减少诈骗案件的发生，保护公民的财产免受损
失。从法律上来看，刑法第 266、285、286 条等，以及最高人民法院、最高人民
检察院通过的《最高人民法院、最高人民检察院关于办理诈骗刑事案件具体应用
法律若干问题的解释》均对网络犯罪、诈骗犯罪等做出了相关规定，并且 2000
年 9 月出台的电信条例也对电信诈骗做出了规定，使得打击诈骗犯罪有法可依
[8] 。面对不断发生的银行电子金融诈骗案件，银行从监管、技术和服务管理三个
方面入手，例如银行监管把银行的软件漏洞、服务质量、诈骗预警等安全隐患纳
入《金融信息安全风险提示》内容、标准化金融诈骗事件应急处理流程、银行账
户实名制，对借记卡数量、开办流程进行把关，试图在转账、资金流通环节切断
诈骗链条。[9]公安部门方面，面对日益猖獗的诈骗现象，全国公安机关开展打击
整治网络违法犯罪专项行动，开展线索排查、深入侦查、固定证据等工作，强力
推进专案行动，并积极会同银行等金融机构、银监会、工信部等部门，加强对交
易软件公司和第三方支付企业的监管，深入打击经济诈骗。互联网机构方面，互
联网公司加强对钓鱼网站和虚假信息监管。2015 年，由奇虎 360 推出的国内首
个“中国网络骗子地图”正式上线，网民可以通过该地图实时发现所在地区的钓
鱼网站等网络诈骗，避免上当受骗。[10] 
为了进一步弄清楚防骗治理进程和效果，本研究在前期采访了负责诈骗打击
和治理的公安机关人员、地方派出所防骗宣传民警、银行经理共 4 名专业人士，
结果发现，虽然公安机关等部门不断加大诈骗防范和诈骗打击力度，但在现实执
法过程中，事后的打击严惩和规范措施都未能紧跟上最新的诈骗伎俩和诈骗形
式，各部门各机构在联手合作中也存在诸多问题：如法律上存在盲区，在一些新
的诈骗手段定罪量刑时仍沿用传统诈骗罪的定罪量刑标准；面对海量的诈骗信
息，电信运营商难以对诈骗信息进行有效甄别，因此运营商拒绝对潜在诈骗电话
进行拦截；互联网公司社会责任的履行没有得到监督，对从事诈骗的网络账号没
有及时进行有效处置；银行等金融部门费力做了许多告知、提醒的工作，但是效
果并不理想，诈骗环节中关键的资金链仍然没有被彻底切断；由于体制限制，各
部门大多“闭门坚守”，无权对自身以外的单位进行监管，种种原因导致诈骗治
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理陷入“打不胜打、越打越多”的尴尬，信息诈骗手法翻新速度加快，案发数量
急剧增加，范围覆盖全国，数百万、上千万甚至数千万元的大案屡有发生，诈骗
数额屡攀新高。 
鉴于以上现实困境，在诈骗预防和治理上，目前官方和社会组织都认为预防
才是诈骗治理的重点，而加强个人防骗意识，提醒个体采取防骗行为是诈骗预防
的目的，也是治理诈骗的关键所在，所以各级组织和机构都加大了防骗宣传力度，
从各个环节入手利用不同传播渠道和传播媒介加强防骗宣传和防骗教育。 
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